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1. Introduccion

La Direccién de Impuestos y Aduanas Nacionales DIAN, en su proceso de redireccionamiento hacia
el servicio, estd empefiada en facilitar los medios de presentacion de la informacion a las organizaciones
y personas que estan obligados, asi como el optimizar tiempos y recursos para una agil obtencion de
la informacion.

Es asi como ponemos a su disposicion esta guia con la cual esperamos lo siguiente:

« Darle a conocer los procedimientos y mecanismos a través de los cuales las personas podran
acceder al recurso de firma electronica amparada por certificado digital.

* Facilitarle cumplir con sus obligaciones ante la DIAN, en un entorno seguro empleando servicios
informaticos electrénicos que han sido desarrollados para este fin.

Finalmente, debe recordar que el uso de los mecanismos de acceso para autenticacidn y/o para la
firma digital emitido por la DIAN, debe circunscribirse exclusivamente para la utilizacién de los servicios
informaticos electrénicos que disponga la entidad.
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2. Mecanismo Digital

Para facilitar el cumplimiento de sus obligaciones, a continuacién podra encontrar, paso a paso,
cdmo realizar los procesos respectivos través del portal de la DIAN

www.dian.gov.co
Una vez haya actualizado su Registro Unico Tributario y solicitado su Mecanismo Digital en nuestros

Puntos de ConTacto, continle con los siguientes pasos, los cuales puede realizar desde su computador.

Requerimientos tecnoldgicos:

Cada computador debe cumplir con los siguientes requisitos minimos:
1. Requisitos minimos

Hardware: Memoria RAM de 1024 MB (recomendada 2048 MB o superior), Procesador 2 GHz o
superior (recomendado Multinucleo).

* Resolucién del monitor: Configuracién 1024 x 768.

. Sistema Operativo: Windows XP SP3, Windows Vista SP2 o Windows 7 SP1

1.1. Software Adicional

Acrobat Reader 8.0 o Superior, Flash 11.2 o superior, maquina virtual JAVA 1.6.0 o superior. Podra
descargarlo por la opcién de “Verificar su Sistema para firma” ubicado en la opcién “Otros Servicios”
o por los links “Encuentre como descargar e instalar la Maquina Virtual” y “Descargar los componentes

de flash que se requieren para el uso de los servicios” ubicados en la opcion “Guia de Servicios en
Linea”
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2. Navegadores soportados
Se recomienda usar como navegador los siguientes:
2.1. Internet Explorer

* Versiones 7,8y 9.
. Lenguaje: “Espafiol(colombia)[es-co]” dejar como primera opcion.
. Configurar con ventanas emergentes permitidas al dominio dian.gov.co

« EnIE 8y 9 configurar el modo de compatibilidad para el dominio dian.gov.co
2.2. Firefox

* Versiones: 6.0, 7.0, 8.0, 9.0, 10, 11 y 12**
* ldioma: “Espafiol/Colombia [es-co]” dejar como primera opcion.

¢ Configurar con ventanas emergentes permitidas al dominio dian.gov.co

** En el evento que la versiéon de la Maquina Virtual de Java sea menor a 1.6. Update 31, la version
de flash player sea 11.2 o superior y la version de Firefox seala 12, requiere habilitar los plugins de
javay los de flash player del navegador firefox a través de la opcidn herramientas / complementos
/ plugins.

Observaciones

Los Servicios Electrénicos pueden utilizarse desde otros navegadores o versiones diferentes a las
soportadas. En el evento de presentarse inconvenientes en la utilizacion de los mismos, se debe
dirigir al call center e informar sobre los detalles del nombre y la version del navegador que esta
utilizando asi como el error que le esta generando.

Es de anotar que se dara prioridad a la solucion de los inconvenientes presentados en los navegadores
y versiones soportadas.

—
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3. Recomendacion
Tener el computador con las actualizaciones del sistema operativo al dia (Windows update).
3.1. Impresora

Para imprimir los formularios se recomienda una impresora laser con resolucién minima de 600 x 600
dpi, de ninguna manera se debe utilizar una impresora de matriz de puntos.

3.2. Insumos
Para la impresion de los formularios utilice papel de 75 gramos, (papel de fotocopia).
4. Conectividad

Las personas naturales y/o juridicas, deben contar con conexién a internet con ancho de banda
minimo de 2 Megas (Mbps).

Las personas juridicas que presentan informacion a través del servicio de Presentacion de Informacion
por Envio de Archivos (informacion exdgena), deben disponer de una conexion preferiblemente
dedicada, con un ancho de banda entre 4 Megas (Mbps) y 10 Megas (Mbps), dependiendo del volumen
de trafico y de la cantidad de equipos que se conecten a internet.

La DIAN ha firmado convenios con varias empresas del sector de Telecomunicaciones, con el propésito
de establecer extranet (canales dedicados) y ofrecer mejores opciones de conexidn a sus servicios.
Las empresas con las cuales se tiene convenio actualmente son: ETB, Level 3y Telmex.

Advertencia

Si usted tiene certificado digital emitido por la DIAN y aun no lo ha activado, NO PODRA FIRMAR
DIGITALMENTE y desde luego NO PODRA REALIZAR LAPRESENTACION VIRTUAL de sus archivos
o0 documentos. Active su mecanismo digital y aproveche las ventajas de este servicio.
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Para activar su mecanismo digital consistente en el certificado digital y clave privada, debe hacer lo
siguiente:

Ingrese al portal de la DIAN www.dian.gov.co
Esto le garantizara que su equipo tenga las especificaciones necesarias para poder hacer un uso
adecuado de nuestros Servicios en Linea; una vez ingrese a www.dian.gov.co haga clic sobre la

opcidén “Otros Servicios ” (en el menu de la izquierda) y posteriormente pulse “Verificar su Sistema
para firma ”.

Habilitar su cuenta de usuario

Paso No. 1

Ingrese a la pagina www.dian.gov.co y de clic al link Nuevos Usuarios.

?) Direccidn de Impuestos y Aduanas Nacionales de Colombia - Mozilla Firefox

archivo  Ediear W Historial  Marcadores  Herramiertas  Ayuda

‘ "9 Direccién de Impuestos ¥ Aduanas Nacionale. .|

& Y wwwdangovco c|[ 8- conge yal

(1 mss visitados @) Primeros pasos (5] Ultimas noticias Bl Galetia de web Slice. [ Sitios sugerides

SDIAN

[ Ne———

REPURLICA D
COLOMBIA

Sobre la DIAN Normatividad Cifras y Gestion  Servicio al Ciudadano Contratacion Ventas y Remates

¢PARA QUE ALCANZAN MIL MILLONES?

Si sus bienes son iguales o superiores a los MIL MILLONES DE PESOS, liquide y pague- el impuesto al patrimonio.

| =& Inscripcion
M RuT

Nuevos
‘;/\‘1 Usuarios

; ¢ Usuarios
g Registrados | £
| == Guia de

= Servicios en linea | = ggoer:gg?irco
—_— — y Autorizado

ek
| @ Gestion
Aduanera | impuesto al Patrimonio 2012, vencimiento tercera cuota
Mayo 9 al 23 BIEIEE Recaudo Bruto enero - abril

‘ Otros 2011-2012(5 Bill)

b, 4 Servicios I
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Paso No. 2
El sistema le pedira los datos del NIT y No. de formulario del RUT, (Ver cddigo de barras parte

inferior). Tenga presente que las organizaciones no tienen cuentas, por lo tanto, lo solicitado, hace
referencia al NIT de la persona que cumple deberes formales por ellas 0 a nombre propio.

Paso 1, Crear Cuenta Paso 2, Habilitar su cuenta

Esta opcidn le perrite crear ante el sisterna MUISCA, su p—
cuenta de usuario comao Persona Matural.

PN ——

Para crear su cuenta, surninistre los siguientes datos:

1. Especmque = N‘T Sin dlg‘to de Ve”ﬂcaCio‘n ||I|‘Im HI ||||||I|II”"I|||‘ |I‘||“|I

2. Ingrese el ndmero de formulario del RUT mas reciente 1115}??072!24&443529@1_4001 02 ?5;2 E_":)

[casilla 4 como se musstrs en la imagen & su derechs)

A partir de estos dos datos, el sisterna creard su cuenta de
usuario

MNIT

21016709

MNimero de Formulario RUT ‘ 0014041437814

Crear mi cuenta

Una vez se de la opcion Crear mi Cuenta, aparecera una ventana informativa, que le indicara que se
debe habilitar la cuenta.

[ Error @cer= )

fa existe una cuenta de usuario para ese nit. Por favar

“a existe una cuenta de usuario para ese nit. Por favar
utilice la opcidn de mend "Hahilitar cuenta®, para continuar
con el proceso

i = =
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Paso No. 3

De clic en la opcién “Habilitar su cuenta ”, inmediatamente se desplegara una ventana, ingrese los
datos requeridos.

Paso 1, Crear Cuentd Paso 2, Habilitar su cuenta
Esta opcidn le permite crear ante el sisterna MUISCA, su =N 00|
cuenta de usuario como Persana Natural
1 Ecpesie s M i sigo devntacin "I"m ‘ || |I|||‘ I wmmul
2. Ingrese el ndmera de formulario del RUT més reciente

(casilla 4 como se ruestra en lz imagen & su derechs) (s770721248480206001400102752 0 >

Y —

Para crear su cuenta, surninistre los siguientes datos:

A partir de estos dos datos, el sistema creard su cuenta de
usuario

» Usuarios nuevos
SERVICIOS EN LINEA MUISCA

Paso 1, Crear Cuenta Paso 2, Habilitar su cuenta

Para habilitar su cuenta por favor comience ingresanda su tipo ¥ nimero de documento de identidad

Tipo de documento del usuario: Cédula de ciudadania -

Nimero de decumento: [21016709

Al momento de “Habilitar la cuenta ", el sistema le pedira el NIT y su correspondiente digito de
verificaciéon, una vez diligenciado de clic en la opcidn siguiente.

» Usuarios nuevos
SERVICIOS EN LINEA MUISCA

Habilitar Cuenta

Digite su NIT y su digita de verficacion. Recuerde que debe tener su Registro Unico Tributario actualizado

it [21016709 |

Digita de verificacion | 1 |

i |
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Ingrese los datos solicitados teniendo en cuenta lo siguiente:
1. Siya solicito su Mecanismo Digital.
Debera diligenciar el No. de Formulario 10036 y la Fecha del mismo.
2. Sino ha solicitado aun su Mecanismo Digital.
Debera diligenciar No. de Formulario de su RUT como persona natural y la Fecha del mismo.

Para ambos casos, el ambiente que se despliega, sera el mismo.

» Usuarios nuevos
SERVICIOS EN LINEA MUISCA

Habilitar Cuenta

Escriba los datos solicitados a continuacian:

Ultirmos 13 digitos del dltima formulario

de RUT presentado | CO14041437814

Para este caso se estan pidiendo los datos del
No. de Formulario RUT y la fecha del mismo. (Ver

&) sicuiente) formato RUT)

Fecha de diligenciamiento (yyyyhhdd) | J0060G02|

i = =
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Establezca su contrasefia utilizando el teclado alfanimerico que se despliega dando clic en el boton
“Contrasefia” y confirmela. Tenga en cuenta las recomendaciones que se mencionan.

» Usuarios nuevos
SERVICIOS EN LINEA MUISCA

Habilitar Cuenta

Antes de establecer su contrasefia recuerde lo siguiente:

# |a longitud minima es de B cardcteres

# El nimero minimo de caracteres alfabéticos es 2

# El ndmero minimo de cardcteres numéricos y especiales es 1

# El ndmero maximo de cardcteres repetidos es 5

# El nimera minirmo de caracteres diferentes de la contrasefia anterior es 2

Nuewa Contrasafia eomlxﬂﬁ}
Confirmacién eontrasefia Qmﬂvaﬁﬁ}
a Siguiente )

Contrasena
e!mepur e Cancelar }

Guarde en un lugar privado su contrasefia de acceso ya que en adelante esta le permitira ingresar
a la DIAN para utilizar los servicios Servicios en Linea.

Para continuar haga clic sobre el boton Siguiente .

i |
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Activar y descargar su Mecanismo Digital

Para activar su Mecanismo Digital debe hacer lo siguiente:

Ingresar al portal de la DIAN en www.dian.gov.co y seleccionar la opcion “Firma Digital” en el menu
de la izquierda.

) Direccién de Impuestos y Aduanas Nacionales de Colombia - Mozilla Firefox [BEE
archivo  Ediar Yer Hstorisl Marcadores Herramientss  Ayuda

|| 3 ireccin de Impuestos y Aduanas Nacionde. | +

€& Y wwdangoves ¢ ][4 soooe
Mas vistados @) Primeres pases (3] (timas noticias [l Galeria de Web Sice [ Sitios sugerides
‘Scbre la DIAN Giffas y Gestion  Servicio al Giudadano  Contratacion A a
"=, Insaripaon ¢, PARA QUE ALCANZAN MIL MILLONES?
™ ruT | o8 ML ML ey pague el impuesto l peimanio

y Nuevos

Usuarios ] : |
7. AL Regitisdos : JPUESTO AL PATRIMONIO 2012 S [
[ Guiade - Vencimiento 3a cuota - mayo 9 al 23 | |
e = v Autorizado

[ Gestion

Aduanera | Impuesto al Patrimonio 2012, vencimiento tercera cuota
T Mayo9al23 1284 Recaudo Bruta enero -abril
‘kv e 2011-2012 5 Bil)
- . Servicios o,
r—  Firma e
AT Novedades "
! D|g |ta| ‘ Destacados del mes J
= - 2 “wa
A5 Firma =
o= L REYEFUENTE ABRIL + B Gerlivado o < JL.l
—— i erifiado de origen
= il Digital | s siiestee iz AR 8 ol e
IMPUESTO AL PATRIMONIO + B Proyecto Resolucidn contingentes )
[ Gtener en2 pasos su PAGOTERCERA CUOTA 5
Copiadel RUT | | preeyTINge) + [ DIAN lanza “Cerifcado de Origen - Acuerdo de .-
e — 9101114 15 promocién Comercial Colormbia - Estados Unidos” ) o
\ o ‘“
% Joid et | ©® 0 00 e * [ Atencion Pago Tercera cuota Impuesto al o0l .
ecuperela aqui @16 17182223 Patrirmonio 7
— 0600 S
+ B Informacitn Importante | - Presentacion il
hitps/ . dian.gov.col# Informacién por Envio de Archivos. )

Una vez ingrese, digite su cédula y la clave de usuario. De clic en el boton Ingresar.

SDIAN )

Instrucciones

Para I3 descarga de la firma digital ze
tequiere que se autentique ante los
senicios en inea. § eleseinne su tipo de
documents, digite su nimero de

identificacion e ingrese su clave de Formulario de
acceso. Si olvido u clave haga clic en
la ulima pestaia para abtener ayuda Ingreso
Tipo Documento  Cédula de ciudadania -
Nimero
Documenta 63485464
Clave |
Ingresar

Generalidades

<%

descarga firma digital
2 Olvictos su clave?
Olvido su Clave

(&)

recuperaciin

nnuiscC =
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De inmediato se despliega una pantalla de autenticacion, ingrese el No de formulario 10036 v el
cadigo de activacion requerido, el cual debid llegar a su correo electronico. De clic en el botdn aceptar

para iniciar la descarga.

9 DIAN

|n Instrucciones

Comesponde 2 la sutogestiin qua
realiza &l ususrio suscriptor 2 través de
los semicios informaticos electrénicos
permitiéndole, a partir de los codigos de
activacian, generarsu mecankme digital
consitente en certificado dighaly clave
privada que le pemitidn acoeder y
presentar con  fima  digtal  los
documentos inherentes 3 sus tramites
Este paso le permte al suscriptor
genera,  descargar v actvar su

Autenticacién
Activacion mecanismo

para la descarya

certificado digital
Mo Formulatio  100366009989613 ‘
Cod_Autorizacin [GJHe-IUDFRDEY] | ‘
Activacion Aceptar

M
g
*

Generalidades

Formulario ) o
. & Recuperar Codigos de altorzacidn?
hecanismo Digital

Codigo Autorizacion

Infarmacién

008035928.pdf - Adobe Reader

6n Wer Documento Heramientas Ventana Ayuda x

e

el @~ -

JDIAN |

para servicios electrdnicos DIAN

Espado resenvado para la DIAN

I

EMISION

4.Nimero da fornularo 100306008035828

i

]

(015)7707212439084(8020) 0100366008035:

928

os (9) - alfonso.sergio@gmail.com - Gmail - Mozilla Firefox

diar  Ver Historisl Marcadores  Herramientss  Ayuda

|| webmai pran

% | IIRecbidos (1) - orozcofavier77@gmellco... % | M Recbicos (5} - afonso.se

e|

UISCA - ARQUITECTURA

oogle.com _ https:{fm.l.google.comfmalj?shva=1:#inbox 28 - Googl

ados (@) Primeros pasos (5] Oltimas noticias (&) Galeria de web slice [ sitios sugeridos

ueda Imagenes Traductor Libros Mas

Dian Asistencia

a-Espitia 0. FW: Antes y Ahora... :(- Esto nos i 4l DE COM

#  ALVARO RODRIGUEZ GONZAL FW: Rv: Inventan un carro que flota en el aire - Conoce el carro que flof
»  ALVARO RODRIGUEZ GONZAI FW: Rv: MUSEO EGIPCIO

INSTRUCCIOMES PARA USO DE CELU NEW - http /fwwms movistar co/Cel
RENOVACION POLIZA VIDA SURAMERICANA VIGENCIA 2012 - 2014 - C

contactos.
>y
> Maritza, yo (4)

Se

ha generaco un cadigo para activar su mecanismo digital & B

Recibidos  x

]

Dian Asistencia orientacionyasistencia@dian. 09:55 (Hace 8 minutos) -

para mi [+

Al farmalizar el docurnento Mecanismo Digital para servicios electronicos la DIAN le esta
enviando el codigo de autorizacion para poder generar su mecanismo digital. Por favor
ingrese a la pagina de la DIAN ( https:dmuisca dian.govea ) y en la bandeja de tareas
encontrara el enlace para poder activar su certificado digital

Cuando le sea solicitado su codigo de autorizacion, utilice el siguiente:
BOMH-IWEY-KIET

Maota: Este corren se ha generado sin tildes para evitar errores de formato en algunos
clientes de corren

i = =
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Una vez haya ingresado el nimero de formulario y los c6digos, se desplegara una nueva ventana de
Asignacion Clave Firma Digital.

Cree y confirme la clave para su firma digital, la cual debe cumplir con las caracteristicas que se
describen a continuacion:

« Longitud minima: 8 caracteres.

« Mayusculas: Minimo una. Ejemplo: Cocoa@26
« Mindsculas: Minimo una.

« Numeros: Minimo uno.

« Caracter Especial (1) (%, &, $, @, *)

La contrasefia no debe tener ningun dato del usuario como nombres, apellidos, No de cédula etc.

n Instrucciones

Es el mecanismo electrnics dipuesta

porla DIAN para firmar digtaimente los & b
documentes inherentes a los trimites x
realizades através de tales mecanismos

personas naturales que actlen a .

nombre propio wo que representen o Descargue su

otrapersona natural o Juridica o actien !

parala misma, quienes para aste sfecto Mecanismo Digital

se  denominardn  susciptores  del
mecanisme, ofizciendo sequiidad para
Ias partes que intervienen La
firma digital iespald ada en un certificada
digital sustituye para todes efectos la
fima autbgrata o cual facilta la
presentacidn electrénica de X
documentos Asignacidn Clave

Clave S ‘

% Certificado Digital ‘

Ganeralidades Verificacion
Wer Clave OFF -
“} Ubicacién
Guardar
o, Clave
//j Werificacidn
Instrucciones
Certificado Digital
‘ﬁ Generalidades .
) Ubicacién Descarg.ue su
: Mecanismo Digital
Estas casillas le permiten escribir una
contrasefia o dlave persenal, con la eual
protegerd el uso o ufilzacion de su
certificade digital Lo anterior significa
que cada uez que usted utiics su
certificade  digital, les  senvices . L
infarmaticos le peditan esta clave Asignacién Clave
Clave Titan@15 ‘
Verificacidn Titarj@15 |
Ver Clave m «
Dando clic en la opcién ver clave podra Guardar
verificar si escribié correctamente la 2 Glave
~ Werificacion
contrasena.

13]
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De clic sobre el botén Guardar y de inmediato se despliega el siguiente mensaje.

Generar y Descargar Mecanismo Digital

ecanismo digitaly
ierto ni modificado para su correcto funcionamienta,

Mo

Para confirmar la descarga, haga clic sobre el boton Si.

A continuacion un mensaje de descarga de archivos le permitira guardar.

Descarga de archivos |X|

iDesea abrir 0 guardar este archivo?

@ Mombre: CertDian_19414674_20120529,epf
Tipo: Documenta HTML

De: muisca.dian.gov.co

[ .&brir(][ Guardar ]Lwancelar J

algunos archivos pueden llegar a dafiar &l equipo. Sino confia en

@ Aungue loz archivas procedentes de Intemet pusden ser dliles,
el origen, no abra ni guarde este archivo, ;Cual es el iesga?

R - —
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Una ventana Guardar como , le permitird escoger el lugar en el cual se descargara el archivo. (Carpeta,
escritorio, dispositivo USB, etc.)

Ejemplo: Seleccione el escritorio y guarde el archivo.

Nota
No se debe cambiar el nombre ni la extension del archivo

Guardar, como

Buardaf zn: | (B Escitio D) 4 O 2 P E-

Mis documentos
Prirc
Documentos ‘QMIS sitios de red

recientes

E scritorio

@

Mis documentos

i PC
.3 Nombre: | BTN € [ Guedsr >
Mis sitios de red | Tipo: | Documenta de texto ~ ‘ [ Cancelal ]

Por dltimo, le llegara una alerta de descarga completa, de clic en el botdén Cerrar.

Importante

Este archivo no se debe abrir, pues corre el riesgo de sufrir un dafio, este solo se utilizara al
momento de firmar.

Descarga completa

Vi 1
= Descarga completa

.Dian_19414674_20120529,epf de muisca.dian,gov.co

Descargado: 14,1kBenls
Descargar en: Cioo A CertDian_19414674_20120529,epf
Velocidad de kransferencia: 14,1 KBjs

[ Cerrar el didlago al completar la descarga
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A partir de este momento usted podra:

Utilizar su Certificado Digital para firmar y cumplir virtualmente sus obligaciones ante la DIAN. Si
olvida o escribe en forma incorrecta su contrasefia, no podra utilizar su certificado digital.

La contrasefia asi como el certificado digital, son de su propiedad y estan bajo su responsabilidad.

El certificado tendra una vigencia de tres (3) afios.

Renovacion por vencimiento del término de vigencia del mecanismo

En caso de que el mecanismo digital cumpla los tres (3) afios de vigencia contados a partir de la
fecha de descarga, podra realizar el procedimiento de renovacion a través de autogestion ingresando
A Nombre Propio . Este procedimiento sélo lo podré realizar si se encuentra dentro de los 30 dias
anteriores al vencimiento del mismo.

a) Alrealizar el procedimiento de autenticacion del usuario, seleccione en Organizacion la opcion A
Nombre Propio .

b) El sistema le presenta los datos de identificacion y ubicacion correspondiente con la informacion
vigente en el RUT, verifique y en caso de requerir modificaciones actualice el RUT antes de continuar
con el proceso de renovacion del mecanismo digital.

c) Silos datos son correctos, de clic en el boton Renovar Certificado , alli el sistema le solicitara que
firme con su certificado digital vigente la transaccién y le generard el Acuse de Recibo .

d) Genere el PDF de la renovacion y consérvelo a la mano para la activacion del mismo.

e) Ahora proceda a realizar la Activacién y Descarga del Mecanismo Digital  teniendo en cuenta
los datos del formulario de renovacion, finalmente siga las instrucciones descritas en item Descarga
de Mecanismo Digital.

A partir de este momento podra hacer uso de su Certificado Digital, recuerde que es recomendable
realizar backups o copias de seguridad de dicho archivo.

Nota
El certificado digital emitido por la DIAN no tiene NINGUN costo para el suscriptor.

Asistencia Telefonica: 5462200 en Bogota
01900 111 5462 desde cualquier parte del pais.

www.dian.gov.co
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